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装甲编队无线紫外光隐秘通信
的中继选择研究 
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摘要：针对装甲编队在复杂战场环境下的紫外光端到端通信中断问题，多采用中继辅助方式建立协作通信链路，而中

继选择是关键问题之一。为了提高编队之间的通信协同能力，在解码转发协议的前提下，结合门限决策思想，提出了

一种基于无线紫外光隐秘通信的装甲编队最佳中继选择算法。该算法结合紫外光非直视通信的优点，根据信噪比门限

和信道特性的选择策略，对编队进行最佳中继的选择，并在高斯噪声模型下，分析了其误码率性能。仿真结果表明，

在根据不同的信噪比环境和中继数来选取适当的协作门限，可获得最佳中继链路，以及在协作通信链路动态变化时，

调整中继的接收和发射状态，能有效提高协作中继链路的通信质量。 
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Abstract: In view of the end-to-end communication interruption problem of armored formations in complex battlefield 
environments, relay-assisted methods are often used to establish cooperative communications links, and the choice 
of relay is a key issue. In order to improve the communication coordination ability among formations, an optimal relay 
selection algorithm for armored formations based on wireless ultraviolet (UV) covert communication is proposed on 
the premise of decode-and-forward protocol, combined with the threshold decision idea. The algorithm combines the 
advantages of UV NLOS(non-line-of-sight) communication. The optimal relay selection is made for the formations 
according to the signal-to-noise ratio (SNR) threshold and channel characteristics selection strategy, and the bit error 
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rate (BER) performance is analyzed under Gaussian noise model. The simulation results show that the optimal relay 
link can be obtained by selecting the appropriate cooperation threshold according to different SNR environments and 
relay number. Furthermore, adjusting the receiving and transmitting status of the relay, when the cooperative com-
munications link changes dynamically, can effectively improve the communication quality of the cooperative relay link. 
Keywords: wireless ultraviolet communication; armored formations; relay selection; cooperative communications 
Citation: Zhao T F, Li Y M, Yuan L. Research on relay selection of armored formations wireless UV covert commu-
nication[J]. Opto-Electronic Engineering, 2019, 46(5): 180448 

 
 

1 引  言 
紫外光是波长范围在 10 nm～400 nm的电磁波，

位于电磁波谱中可见光谱紫光区的外侧[1-2]，其中波长

在 200 nm～280 nm的范围通常称为“日盲”区[3]。由

于大气对紫外光的散射作用，使得紫外光通信具有非

直视(non-line-of-sight, NLOS)、局域保密性好、抗干扰
能力强[4]等优点，成为现代信息化战争中一种新的通

信方式，并在军事通信领域得到应用[5]。 
装甲编队在复杂地形的战场环境中，采用紫外光

通信既克服了有线通信需要铺设电缆的缺点[6]，又由

于紫外光通信具有全方位通信和地形适应性等工作特

点，以及大气的强吸收作用，使紫外光通信具有低位

置探测率性能，比红外光通信和射频通信等无线通信

方式具有更好的隐秘传输性[7]。而由于紫外光非直视

散射通信和高路径损耗的特点，容易导致编队之间端

到端的通信发生中断，接收端无法及时地接收作战任

务，影响编队的作战能力。因此，为了提高紫外光端

到端的通信质量，中继辅助协作通信得到研究，文献

[8]研究了紫外光端到端的串行通信链路的连续多跳
中继辅助协作通信的误码率和发射功率，文献[9-12]
研究了紫外光端到端中加入单中继进行协作通信的误

码率和中断概率。而对于并行通信链路的多中继两跳

协作通信的研究较少，本文对紫外光在多中继情况下

的三节点协作通信系统，如何选择最佳中继节点进行

了研究，并利用紫外光非直视散射模型对误码率性能

进行分析。 

2  非直视紫外光并行通信链路的单

中继协作与分析 
在紫外光中继辅助协作通信过程中，中继节点转

发信息的方式有放大转发(amplify-and-forward, AF)协
议和解码转发(decode-and-forward, DF)协议[9-10]，通过

转发协议将源节点发送的信息转发到目的节点。本文

选用 DF 协议进行信息的转发，发射装置采用紫外光
LED阵列结构[13]，增加信息的传输正确率和传输容量。 
由于紫外光 C波段为“日盲”区，地表太阳辐射

在该波段基本衰减为零，理论上太阳辐射在该波段对

系统不产生干扰。紫外光通信系统的噪声主要是由收

发电路引入的噪声。通过实测紫外信道的噪声基本服

从高斯分布[5,14]。 

2.1 系统模型 
装甲编队中基于紫外光隐秘通信的特点，该算法

研究了多中继并行通信链路情况下的三节点协作通

信，其系统模型如图 1 所示，假设一个源节点 S、一
个目的节点 D和 N个中继节点 1,2, ,iR i N=（ ）的并行

通信链路系统。对于三节点协作通信系统，信息从源

图 1  装甲编队中紫外光多中继并行链路的协作通信系统模型 
Fig. 1  Cooperative communications system model of UV multi-relay parallel link in armored formation 
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节点通过最佳中继节点到达目的节点需两个信息传输

阶段。 
定义 ( )ΑΒh t 为 A→B链路的信道脉冲响应[10]，进一

步定义单位能量的归一化信道脉冲响应为 
2ˆ ( ) ( ) ( ) dΑΒ ΑΒ ΑΒh t h t h t t+∞

−∞
= ∫ 。      (1) 

根据上述假设，第一阶段，即广播阶段，源节点

广播信息，经光电转换后，目的节点 D 和中继节点
Ri接收到的信号分别为 

t
1 ˆ( ) ( ) ( ) ( )
2SD SD SD SDy t G P x t h t n t= ⊗ +  ,   (2) 

t
1 ˆ( ) ( ) ( ) ( )
2i i i iSR SR SR SRy t G P x t h t n t= ⊗ +  ,   (3) 

式中： ( )x t 是源节点发射的信号，Pt 是源节点发射功

率， SDG 是 S→D链路的几何增益并归一化 1SDG = ,
iSRG

是 S→Ri 链 路 的 几 何 增 益 ， 且
2

| ( )|d | ( )| d
i iSR SR SDG h t t h t t+∞ +∞

−∞ −∞
⎡ ⎤= ⎣ ⎦∫ ∫ ， ( )SDn t 和 ( )

iSRn t
分别是源到目的节点和源到第 i 个中继的相应信道的
加性高斯白噪声，都服从均值为零，方差为 2

nσ 的复高
斯随机分布。 
第二阶段，源节点停止广播信息，中继节点将从

源节点接收的信号解码转发到目的节点，经光电转换

后，目的节点从中继节点接收到的信号为 

r
1 ˆˆ( ) ( ) ( ) ( )
2i i i iR D R D R R D R Dy t G P x t h t n t= ⊗ +  , (4) 

式中：ˆ ( )Rx t 是能正确解码源节点信息的中继对 ( )x t 译
码后得到的信号，

iR DG 是 Ri→D 链路的几何增益，且
2

| ( )|d | ( )| d
i iR D R D SDG h t t h t t+∞ +∞

−∞ −∞
⎡ ⎤= ⎣ ⎦∫ ∫ ,

iR Dn 是第 i 个中
继到目的节点之间相应信道的加性高斯白噪声，服从

均值为零、方差为 2
nσ 的复高斯随机分布。 

2.2 最佳中继节点选择算法 
在中继选择的过程中，源到中继的通信链路质量

很关键，若该条通信链路质量较差，则不管采用何种

协作协议，中继的转发均失去意义。为了选择可靠节

点，需在中继节点设置合适的信噪比门限。中继在第

一阶段收到源节点广播的信息后，若要正确解码，则

需 S→Ri 链路的接收信噪比
iSRγ 大于预置信噪比门限

thγ ，则候选中继集合为 
th{ : }

in i SRR γ γ= ≥Ω  ( )n N∈  ,       (5) 

其源-中继链路信噪比为 2 2
t | | 4

i i iSR SR SR nγ P G H σ= ，且
FFTˆ

i iSR SRh H↔ ，当满足式(5)时，将中继 Ri放入 nΩ 。 
设当 N个中继中存在满足式(5)的候选中继时，分

析第二阶段。在基于加性高斯白噪声信道下，对无线

紫外光通信信道的误码率进行分析。不考虑信号衰落

等其他因数，只考虑收发电路引入的噪声及大气物理

信道。在二进制启闭键控(on-off keying, OOK)调制方
式下，信噪比较高时，码间干扰只发生在相邻比特之

间时，其误码率为[15]  

e SNR 0
1 [ (2 1)]
2

P Q D h= −  ,          (6) 

式中： ( )Q ⋅ 是经典的Q函数，DSNR(digital signal-to-noise 
ratio) 是 接 收 端 的 数 字 信 噪 比 ， h0 是

( ) ( ) ( )|k AB t kTh g t h t r t == ⊗ ⊗ 信道归一化系数向量的第

一个值，hk是信道离散冲激脉冲响应[16]，满足归一化

条件 1kk h =∑ ，g(t)是发射滤波器，r(t)是接收滤波器，
T是比特周期。 
根据文献[15]和文献[16]的分析，只有 0 0.5h > ，

才可能取得比较低的误码率，且 0h 越大，误码率越小。
因此，在候选中继与目的节点之间进行通信时，目的

节点通过信道状态 0 ( )iR D
i nh R ∈Ω 选择最佳通信链路。这

样，在非直视紫外光并行通信链路的多中继协作通信

系统中，由式(5)和候选中继到目的节点的信道状态，
建立三节点协作通信的最佳中继节点选择策略： 

b 0arg max{ 0.5}i

i n

R D

R
R h

∈
= >

Ω
 ,         (7) 

式中 0
iR Dh 是候选中继到目的节点(RiD)链路的信道归

一化系数向量的第一个值。 
综上所述，最佳中继选择算法流程图如图 2所示。 
当目的节点改变时，重复上述中继选择算法的步

骤，选择最佳中继。此外，在完成上述步骤后，为进

一步提高系统资源利用率，将被去掉的中继节点所占

用的资源分配给被选中继节点链路。 

2.3 误码率分析 
针对高斯噪声信道模型下的紫外光并行通信链路

的单中继协作传输误码率的分析，主要指两部分：源

到中继节点信息传输阶段和中继节点到目的节点的转

发阶段。因此，在 DF 最佳中继协作通信过程中，其
中继协作传输链路的误码率(bit error rate, BER)由式(8)
表示[10]： 

e e e e e(1 ) (1 )i i i iR D SR SR R DSRDP P P P P= − + −  ,     (8) 

式中： e
iSRP 和 e

iR DP 分别是源到中继节点和该中继节点

到目的节点的误码率。其中每一跳链路误码率由式(6)
进一步计算得： 

t
e 0

0 c

1 [ (2 1)]
2

PP Q h
N R L

= −  ,        (9) 
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式中： tP 是每一跳链路的发射功率，其中 代表着 SRi

链路或者 RiD 链路，L 是路径损耗，Rc是数据速率，

N0是噪声功率谱密度。 
噪声功率谱密度可由式(10)计算得出[17]： 

0 n( / )N qζN hc λ=  ,           (10) 

式中：q是电子电量，取 1.6×10-19 C，ζ 是光电倍增管
PMT的响应率，取 62 A/W，Nn是噪声光子计数率，

可设为 14500 s-1，h 是 Planck 常数，取 34-106.6 × ，c
是光速， λ是紫外波长。 

3  仿真结果与分析 
为了降低系统开销及算法复杂度，本文假定在等

功率分配和编队之间相对静止的条件下，进行仿真分

析。其中，系统主要仿真参数如表 1所示。 
图 3给出了在等功率分配时，中继个数 N=4，门

限γth=10 dB条件下，系统在直接传输、随机选择和 SR
门限三种传输方案下的误码率比较。由图 3可以观察
到，随机选择方案和 SR 门限方案的误码率性能都大
大的优于直接传输方案，说明中继协作通信可有效改

善系统的传输质量。SR门限中继选择方案优于随机中
继选择方案，进一步说明在中继选择过程中，由于设

定了中继节点的接收信噪比门限，提高了中继节点解

码的正确率，所以误码率性能优于随机中继选择方案。 
根据文献[18]给出的信噪比仿真分析，图 4 给出

不同门限值的误码率性能曲线，该仿真结果显示：同

一协作门限条件下，系统误码率随信噪比的升高而降

低。当信噪比一定时，随着协作门限的提高，根据式

(5)可知，会造成候选中继集合 nΩ 减小，即从中继节点

到目的节点的链路可选择性减少，而由式(7)可知，这
会降低最佳 RD 通信链路被选择的概率。因此，给定
中继节点数和信噪比时，系统的误码率将随着协作门

限的提高而升高。 

图 2  最佳中继选择算法流程图 
Fig. 2  Optimal relay selection algorithm flow chart 
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表 1  系统主要仿真参数 
Table 1  Main simulation parameters of system 

参数 值 

紫外波长/nm 260 

发射功率/mW 10 

接收孔径面积/cm2 1.8 

吸收系数/km-1 0.802 

米氏散射系数/km-1 0.284 

瑞利散射系数/km-1 0.266 

βS
Tx,θS

Tx,θR
Tx/(°) 30,15,15 

βD
Rx,θD

Rx/(°) 40,60 

数据速率 Rc/(kbit⋅s-1) 1 
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图 5是在γth=10 dB情况下，中继节点数与误码率
的关系，当给定一信噪比时，从图中可以看到 N=6时
的误码率性能优于 N=3。因为，当中继节点较少，而
选取的门限值较大时，由式(5)可知，这会降低中继节
点被选择的概率或者中继节点不会被选择，导致转发

过程失败，进而降低了系统整体的误码率性能。 
从图 4和图 5的仿真结果进一步得到，当给定一

信噪比时，根据信噪比环境和中继节点数目，适当地

调整门限值，获得一最优门限，能够使系统整体获得

较好的误码率性能。 
表 2、表 3和表 4统计了不同 SD距离下的不同的

中继接收仰角 Rx
Rβ 、接收视场角 Rx

Rθ 和发射仰角 Tx
Rβ 状态

下，最佳误码率的中继位置。 
图6给出了源节点到目的节点距离1 km时的仿真

结果曲线图，其中 (a) Rx 60Rθ = ° ， Tx 30Rβ = ° ， (b) 

Rx 40Rβ = °， Tx 30Rβ = °，(c) Rx 40Rβ = °， Rx 60Rθ = °，其他

参数同表 1。从表 2、表 3、表 4和图 6得到，中继位
置靠近源端的误码率性能优于靠近目的端。对于中继

节点而言，当接收仰角、接收视场角和发射仰角发生

改变时，其最佳误码率性能的中继位置将发生改变。

进一步说明，根据中继节点的接收仰角、接收视场角

和发射仰角来调整中继节点到源节点的距离，能够使

系统获得最佳传输性能，进一步提高紫外光协作通信

的能力。 
 

 

图 3  不同传输方案误码率曲线(门限 10 dB，N=4)
Fig. 3  BER curves for different transmission schemes 
(threshold 10 dB, N=4) armored formation 

图 4  不同门限的误码率曲线 (N=4) 
Fig. 4  BER curves for different thresholds (N=4)
armored formation 
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图 5  中继节点数与误码率的曲线(门限 10 dB)
Fig. 5  The number of relay nodes and the BER curves 
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表 2  θR
Rx=60°，βR

Tx=30°不同中继接收仰角的最佳中继位置 
Table 2  Optimal relay location for different relay receiving apex angle for θR

Rx=60°，βR
Tx=30°   m    

中继接收仰角/(°) SD=600 SD=800 SD=1000 

30 200 300 400 

40 200 300 300 

45 200 200 300 

60 150 200 300 
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4  结  论 
针对装甲编队的非直视紫外光多中继并行链路的

协作通信系统，为选择可靠的单中继节点，本文提出

一种基于 SR 门限和 RD 信道特性的最佳中继选择算
法，并分析了误码率性能。由仿真结果可知，紫外光

协作通信系统的误码率性能受到门限、中继几何结构

和中继位置的影响。在较高信噪比和候选中继节点较

表 3  βR
Rx=40°，βR

Tx=30°不同中继接收视场角的最佳中继位置 
Table 3  Optimal relay location for different relay receiving FOV for βR

Rx=40°，βR
Tx=30°     m    

中继接收视场角/(°) SD=600 SD=800 SD=1000 

45 200 200 300 

60 200 300 300 

80 250 300 400 

 
表 4  βR

Rx=40°, θR
Rx=60°不同中继发射仰角的最佳中继位置 

Table 4  Optimal relay location for different relay transmitter apex angle for βR
Rx=40°，θR

Rx=60°   m    

中继发射仰角/(°) SD=600 SD=800 SD=1000 

30 200 300 300 

40 250 300 400 

45 250 400 400 

60 300 400 500 

图 6  最佳误码率的中继位置曲线。(a) 中继接收仰角；(b) 中继接收视场角；(c) 中继发射仰角

Fig. 6  Relay location curves with optimal BER. (a) Relay receiving apex angle; (b) Relay receiving FOV;  

(c) Relay transmitter apex angle 
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少条件下，可适当降低协作门限，以提高系统误码率

性能。因此，该算法可根据不同的信噪比环境和中继

节点数来选取适当的协作门限，选择最佳中继建立非

直视紫外光中继协作通信链路。在中继窄接收仰角和

发射仰角以及宽视场角时，则更靠近源节点的中继变

得更可取。因此，当协作通信链路动态变化时，根据

协作中继节点到源节点的距离，调整协作中继节点的

接收和发射状态，能够使协作通信系统获得最佳误码

率性能，增强协作通信链路的抗毁性，满足装甲编队

在复杂战场环境下的通信需求。 
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Cooperative communications system model of UV multi-relay parallel link in armored formation 

 
Overview: In the battlefield environment of complex terrain, the use of ultraviolet (UV) communication in armored 
formations overcomes the shortcomings of cable laying. And due to the strong absorption of atmosphere, UV commu-
nication have low identification rate performance, which has better covert transmission performance than other wireless 
communication modes such as infrared optical communication and radio frequency communication. Because of the 
serious attenuation of the UV atmospheric channel and high path loss, the end-to-end communication between the 
formations is easily interrupted, and the receiving end cannot receive the combat missions in time, which affects the 
combat capability of the formation. In order to improve the cooperative communications ability between the armored 
formations and the end-to-end communication quality of UV, how to select a reliable single relay node for the coopera-
tive communications system of the UV NLOS (non-line-of-sight) multi-relay parallel link is studied. 

The optimal relay selection algorithm for armored formations based on wireless UV covert communication is pro-
posed on the premise of decode-and-forward protocol, combined with the threshold decision idea. The algorithm com-
bines the advantages of UV NLOS communication. The optimal relay selection is made for the formations according to 
the signal to noise ratio (SNR) threshold and channel characteristics selection strategy, and the bit error rate (BER) per-
formance is analyzed under Gaussian noise model. It can be seen from the simulation results that the BER performance 
of the UV cooperative communications system is affected by the threshold, the relay geometry and the relay position. 
Under the condition of higher signal to noise ratio and fewer candidate relay nodes, the cooperation threshold can be 
appropriately reduced to improve the system BER performance. Therefore, the algorithm can select appropriate coor-
dination thresholds according to different SNR environments and the number of relay nodes, and select the best relay to 
establish a UV NLOS relay cooperative communications link. When the relay node selects a narrow transmitter and 
receiving apex angle as well as a wide receiving FOV, the relay closer to the source node becomes preferable. Therefore, 
when the cooperative communications link changes dynamically, the receiving and transmitting states of the relay node 
is adjusted according to the distance from the cooperative relay node to the source node. This enables the cooperative 
communications system to obtain the best BER performance, enhance the invulnerability of the cooperative communi-
cations links, and meet the communication needs of armored formations in complex battlefield environments. 
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