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摘要：基于两个具有平行结构的电光时延反馈环，本文设计了一种电光强度混沌通信系统。通过混沌注入混沌的方式

来产生更加复杂的混沌波形，增强混沌复杂程度以及通信系统的保密性。在本次设计中，采用 MATLAB 与 OptiSystem
协同的方式来对该系统进行仿真，解决了 OptiSystem 不能模拟光学反馈环路的问题。由 OptiSystem 中成熟的激光器

和二进制序列生成模块为系统提供能量与输入信号，由 MATLAB 程序实现电光时延反馈环，并在 OptiSystem 中完成

信号在光纤链路中的传输。文章介绍了如何利用 MATLAB 与 OptiSystem 实现混沌系统的协同仿真，并通过数值模拟

表明，提出的用于模拟光学反馈环路的方法具有可行性，设计的混沌系统的性能与理论值吻合，证明了该混沌生成方

式的可行性。 
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Abstract: An electro-optic intensity chaotic communication system is designed by combining two electro-optic delay 
feedback loops with parallel structures. By injecting chaos into chaos, a more complex chaotic waveform is gener-
ated to enhance the chaotic complexity and the communication system confidentiality. In this design, MATLAB and 
OptiSystem software are used to simulate the system, which solves the problem that OptiSystem software can't si-
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mulate the optical feedback loop. The mature laser and binary sequence generation modules in OptiSystem software 
provide energy and input signals for the system. The electro-optic delay feedback loops are realized by the MATLAB 
program, and the signal transmission in optical fibers is completed in the OptiSystem software. The article introduces 
how to use MATLAB and OptiSystem software to realize the co-simulation of chaotic systems. Numerical simulations 
show that the proposed method is feasible to simulate the optical feedback loop, and the simulation results are in 
good agreement with the theoretical values, which prove that the chaotic signal is generated. 
Keywords: chaos; chaotic encryption; electro-optic delay; MATLAB; OptiSystem 

 
 

1 引  言 
随着对通信容量、速度以及保密性等需求的增加，

光纤通信已经成为信息传递的重要方式，但在传输的

过程中，存在着被非法接收者窃听的风险，所以对光

纤中传输的信号进行加密是十分必要的。混沌保密通

信是基于混沌信号的物理层硬件加密，凭借着混沌信

号所具有的非周期、连续宽带频谱、类噪声和不可长

期预测等优势[1]，将信息隐藏在混沌信号中传输，并

在接收端通过与发射端同步的混沌波形解调出所传输

的信息，在保密通信领域有着极大的应用前景，引起

国内外研究人员的广泛关注。 
1960 年 Maiman 发明了激光器，1963 年气象学家

Lorenz 首次提出混沌的概念，直至 1990 年 Pecora 和

Carroll 提出并验证了混沌同步，从此结束了混沌与激

光独立发展的时代，开启了通信领域的新纪元。 
传统的电混沌信号存在带宽窄、信息传输速率低

的问题而无法满足现代通信的需求[2]。1998 年，Van 
Wiggeren 和 Roy 用光纤激光器实验演示了 10 MHz 的

背靠背混沌通信系统。2005 年，Syvridis 等[3]人在 120 
km 的商用光纤网络中成功实现了可以单向传输信息

的混沌保密通信系统，混沌光保密通信系统不仅具有

实现非线性延迟动力学系统的固有能力，并且提供高

复杂性和无限维混沌动力[4]。随后，各国科学家不断

致力于提高混沌通信的传输速率、信号质量以及安全

性能[5]。2020 年，研究人员成功实现了 10 Gb/s 相位调

制信号的传输[6]，传输距离高达 1000 km，证明了长距

离、高速混沌保密通信的可行性，并采用相位混沌加

密的方式进一步提高了信号传输的安全性。这是因为

相比于强度混沌，相位混沌具有恒定的振幅，进一步

提高了混沌的复杂程度，增加了第三方的破解难度。

因此，寻找复杂度更高的混沌产生方案对混沌保密通

信而言意义重大。 
混沌信号的产生离不开光学器件的非线性动力学

特性，如半导体激光器、马赫-曾德尔调制器、马赫-

曾德尔干涉仪等。其中较为常见的是利用马赫-曾德尔

调制器的电光时延反馈环，能够提供足够的非线性效

应产生混沌信号。针对混沌保密通信中的安全性问题，

本文结合两个具有平行结构的电光时延反馈环，提出

了一种可以产生复杂混沌波形的电光强度混沌系统。

该混沌通信系统创新性地借助 MATLAB 与 OptiSystem
协同仿真实现。其中， OptiSystem 软件是加拿大

OptiWave 公司开发的一套光通信系统设计软件和仿

真软件，但由于 OptiSystem 软件是按单向、顺序流程

执行算法和仿真过程[7]，无法支持循环反馈流程，因

而无法独立模拟带有反馈环路的结构。而具有强大数

值处理功能的 MATLAB 恰巧可以通过循环和迭代赋

值语句来模拟光反馈环路的信号处理过程。利用

MATLAB 辅助 OptiSystem 可以顺利实现电光时延反馈

环的模拟，成功搭建混沌保密通信系统。本文通过仿

真验证了该混沌生成方案下延迟混沌动力的同步性，

和同步的鲁棒性，研究了不同传输距离下发射端与接

收端的同步程度，证明了该混沌生成方案的可行性。 

2 模型结构 

2.1 基本原理 
具有两个电光时延反馈环的强度混沌装置如图 1

所示。发射端与接收端都由两个电光时延反馈环组成，

下标 i=1、2 代表两个不同的反馈环(i=1 对应外反馈环，

i=2 对 应 内 反 馈 环 ) 。 马 赫 - 曾 德 尔 调 制 器

(Mach-Zehnder modulator，MZM1)将 x1(t)调制到由半

导体激光器(semiconductor laser，SL1)产生的载波上，

它的输出经过 50/50 耦合器(optical coupler，OC)分为

两部分，一部分输入信道中，另一部分注入由 x2(t)进
行调制的 MZM2 中。双强度调制后的信号由延迟线

(delay line，DL2)整体延迟 T2 的时间，然后分为两路各

自注入内外反馈环中，注入内反馈环的信号由光电二

极管(PD)转化为电波，并放大为 MZM2 的驱动信号，

形成反馈回路。另一路信号输入延迟时间为 T1 的光纤 
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线路中，转化为 MZM1 的输入。需要注意的是，只有

MZM1 的输出进入信道中传输，MZM2 的输出被隐藏

在发射端内部，两个电光时延反馈环的设置增强了输

出混沌的复杂程度。在传输信道中，采用色散补偿光

纤(dispersion compensation fiber，DCF)对信道损伤进

行简单补偿。接收端与发射端采用相同的参数，信道

传来的混沌信号经过 OC 分为两部分，一部分驱动接

收端与发射端同步，并由 PD 转化为电信号，另一路

直接完成光电转换，两路相减即可恢复出二进制序列。 
受 Ikeda[8]对光学中非线性延迟动力学研究的启

发，假设混沌动力学由线性滤波器支配，该线性滤波

器具有低截止频率的特征时间 θ 和高截止频率的特征

时间τ。考虑滤波器输出电压 ( )iv t ，发射端的动力学

模型可以由变量 ( )π,π ( ) 2( ) =i i ix v t vt 描述[9]，其中 ( )π,iv 是

调制器 MZMi 的半波电压。混沌通信系统的动态数学

模型可以用如下延迟积分微分描述： 

0

d 1
d

d
( )ti

i i it
i

x
x τ x s s

t θ
+ +   

1 1 2 2 1 2{ [ ( ) ( )]}iβ F x xt T T t T T= − − + − −  ,    (1) 

0

d 1
d

d
( )ti

i i t
i

i
y

y τ y s
t θ

s′+ +
′ 

 

1 1 2 2 1 2{ [ ( ) ( )]}iβ F x t T T y t T T′= ′ ′ ′ ′− − + − −  ,    (2) 

其中：i=1,2 是内外反馈环的下标， 2( ) cos ( )= +F x x φ 是

动力学过程中涉及的非线性函数，φ 是调制器的静态

偏移相位，Ti 是 DLi 相应的延迟时间，反馈强度 iβ 表

示为 ( )π,π / 2i iβ AGP v= ，其中 A 为 PD 的转化效率，G 

m(t)

SL1 MZM1 MZM2

G1 

PD

PD

OC OC

OC

SMF DCF

Transmitter 

Fiber channel

DCF: dispersion compensation fiber

SL: semiconductor laser
MZM: Mach-Zehnder modulator 
OC: optical coupler 

PD: photodetector 
DL: delay line
SMF: single mode fiber

x1(t) 

RF driver

图 1  具有两个电光时延反馈环的强度混沌装置图 
Fig. 1  Intensity chaos device with two electro-optic time delay feedback loops 
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为射频驱动器的增益，P 为输入功率， ( )π,iv 是 MZMi

的射频半波电压。式(1)描述发射端模型，式(2)描述接

收端模型。接收端与发射端只有在完美匹配( ′ =i iβ β ，

′ =i iT T ， ′ =i iτ τ ， ′ =i iθ θ )的情况下，才会完全同步，

有效实现对信息的加解密操作。式(1)、式(2)中的积分

时间 iτ 与微分时间 iθ 之比相应于带通特性中的高、低

截止频率之比，且两者之间具备一定的量级关系：
610≈i iθ τ ，延迟时间 Ti 可以在 iθ 和 iτ 之间进行调整，

其跨度最高可达 6 个数量级，并参考实验值[10-12]对参 

数进行设计： 3=iβ ，T1=100 ns，T2=310 ns， 1 20 ns=τ ，

2 12.2 ns=τ ， 16.6 ms=iθ ， π 4=φ 。 

2.2 MATLAB 与 OptiSystem 协同仿真的实现方法 
OptiSystem 软件按单向、顺序流程执行仿真过程，

该处理方式使得后级器件的输出信号反馈回前级器件

时无法触发新的仿真运算，因此考虑 MATLAB 辅助

OptiSystem 实现反馈环路，MATLAB 与 OptiSystem 协

同仿真实现思路如图 2 (以发射端为例)。 
综上，生成的协同仿真实验图如图 3 所示。 

表 1  发射端 MATLAB 元件端口参数 
Table 1  MATLAB component port parameters of the transmitter 

Ports  Parameters 

Inputs 

Number of input ports                                          2 

Signal type (input 1)                                          Optical 

Signal type (input 2)                                         Electrical 

Outputs 
Number of output ports                                         1 

Signal type (output 1)                                         Optical 

表 2  MATLAB 元件 Main 菜单设置 
Table 2  Main menu settings of MATLAB components 

Menu                                        Setting 

Load MATLAB                                      √ 

Run command                                Intensity Chaos 

MATLAB search path                     Path corresponding to Intensity Chaos 

图 2  协同仿真实现思路流程图 
Fig. 2  Co-simulation realization flow chart 

%The file name: Intensity Chaos 
OutputPort1=IutputPort1; 
m=InputPort2.Sampled.Signal;  
f=InputPort1.Sampled.Centralfrequency; 

Edit code as needed to generate chaotic 
waveform E; 

OutputPort1.Sampled.Signal=E 

Add devices to OptiSystem 

Set the number and type of  

MATLAB device ports (see Table 1)

  Encapsulate the MATLAB component 

 In the main menu to fill the MATLAB program name 

and the corresponding address (see Table 2) 

 Co-simulation to realize optical chaotic 

 intensity communication system (see Fig. 3) 

 

 MATLAB code 
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3  仿真结果 

3.1 混沌序列的基本性质研究 
无信息搭载时，MATLAB 与 OptiSystem 协同仿真

产生的混沌序列及其放大图如图 4(a)、4(b)所示，高

低脉冲振幅互相跟随[13]，并利用自相关函数评估该序

列的随机性，对于混沌序列 x(t)，自相关函数(ACF，

用 fACF 表示)可被定义为 

ACF 2

( ) ( ) ( ) ( )
( )

( ) ( )

x t x t x t τ x t
f τ

x t x t

   − ⋅ − −   =
 − 

 , (3) 

其中：<…>表示时间平均值。由图 4(c)可以看出，该

序列仅在延迟时间为 0 时具有较强的相关性，其余时

间相关程度十分低，证明该混沌脉冲具有幅度随机性，

可有效起到隐蔽信息、提高通信安全性的作用。 
同样在无信息搭载的情况下，分析该系统的同步

性及鲁棒性[14]，选取任意时间段(310 ns~320 ns)内发射 

图 4  MATLAB 与 OptiSystem 协同仿真产生的混沌波形。 
 (a) 混沌波形图；(b) 混沌波形放大图；(c) 混沌波形的自相关性 

Fig. 4  Chaos waveform generated by MATLAB and OptiSystem co-simulation. (a) Chaotic waveform;  
        (b) Zoomed figure of the chaotic waveform; (c) Autocorrelation of the chaotic waveform 

30 31 32 33 34 35
Time/ns 

0 50 100 150 200 250 300 350 400 
Time/ns 

0.2

0.4

0.6

0.8

(b)

0 

1.0

Po
w

er
/W

 

50 
Time/ns 
100 150 200

0.2 

0.4 

0.6 

0.8 

(a) 

0 

1.0 

0 

0 

0.4 

0.8 

(c) 

-0.2 

1.0 

Po
w

er
/W

 

AC
F/

(a
.u

.) 0.6 

0.2 

图 3  MATLAB 与 OptiSystem 协同仿真具有两个电光时延反馈环的强度混沌装置图 
Fig. 3  MATLAB and OptiSystem co-simulation of an intensity chaos device with two electro-optic time delay feedback loops
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端与接收端的混沌序列，如图 5 所示，可发现该时间

段内所有时刻，发射端与接收端的混沌波形具有相同

的趋势，并对所有时间段的混沌波形进行同步性验证。

如图 6 所示，横坐标为发射端的混沌强度，纵坐标为

接收端的混沌强度，两者完全拟合于 y=x 这条曲线，

证明了发射端与接收端波形的同步现象是普遍存在

的，而非某一时间段内的特殊现象，即该混沌通信系

统具有同步性。 
随后，向 SL2 引入一个方波扰动，调制后的方波

耦合到 MZM1，使发射端反馈强度发生变化，发射端

与接收端的时间序列分别如图 7(a)、7(b)所示。发射

端于 t=200 ns 时引入一个 15 ns 的扰动；在引入扰动

前，两端处于完全同步状态，差值恒为 0；直至 200 ns，
接收端出现与发射端同步的扰动并在 15 ns 后结束。

结果说明在引入外部扰动的情况下，延迟混沌动力学

的同步解仍能够保持，并没有因为引入扰动而永久丧

失同步性能，证明该混沌通信系统具有一定的自我修

复、抗干扰能力，即鲁棒性。 
上述仿真实验说明，在发射端与接收端所有参数

都匹配的条件下，两端产生的混沌序列具有同步性并

能够抵抗一定的外部扰动，因此可利用该系统进行信

息的加解密传输。 

3.2 信息的加解密与传输 

采用 OptiSystem 中的二进制序列生成器生成序列

000000111000111111000111111000，并将该信息耦合到

电光时延反馈环中，经两次强度调制后，送入信道中

进行传输，发射端已搭载信息的混沌序列如图 8(a)所
示，传输距离为 1 km，并采用 0.2 km 的 DCF 补偿线

性损伤，接收端恢复出的信息序列如图 8(c)所示，与

输入的信息完全吻合。图 8(d)是两端混沌强度的散点 
图，由于传输过程中的衰减与损耗，各点并不完全拟

合于 y=x，而是分布在 y=x 两侧，由于发射端混沌搭

载了信息序列，所以在曲线附近呈非均匀分布状态[15]，

图 6  发射端与接收端的混沌强度拟合图 
Fig. 6  Chaotic intensity fitting diagram of the transmitter and receiver 
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图 5  某段时间内，发射端与接收端的波形功率对比图 
Fig. 5  Power comparison chart of the waveform at the transmitter and receiver in a certain period of time 
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但仍能体现发射端与接收端的同步性。 
由上述仿真结果可知，发射端与接收端混沌的同

步程度是能否有效进行加解密操作的决定因素，为评

估系统的同步性，这里引入归一化互相关函数 C 来测

评发射端与接收端之间的同步程度，归一化互相关函

数[16]定义为 

1 1 1 1

2 2
1 1 1 1

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

x t x t y t y t
C

x t x t y t y t

   − ⋅ −   =
   − ⋅ −   

 , (4) 

其中：x1(t)与 y1(t)对应图 1 中的发射端混沌与接收端

混沌，<…>表示平均值。 
图 9 反映的是不同补偿情况下，传输距离与互相

关函数之间的关系，此处不考虑对衰减的补偿。随着

传输距离的增加，系统的同步性大幅下降。随后增加

色散补偿光纤对色散进行补偿，在相同距离下，有效

提高了系统的同步程度及加解密信息的质量[17]。 
 

图 8  (a) 发射端混沌波形；(b) 接收端混沌波形；(c) 恢复出的信息；(d) 发射端与接收端混沌强度散点图

Fig. 8  (a) Chaotic waveform of the transmitter; (b) Chaotic waveform of the receiver;  
     (c) Recovered information; (d) Scatter plot of chaotic intensity of the transmitter and receiver 
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图 7  系统鲁棒性研究。(a) 发射端引入的扰动；(b) 接收端的同步误差 
Fig. 7  System robustness research. (a) Disturbance introduced by the transmitter; (b) Synchronization error at the receiver 
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4  结  论 
本文使用 MATLAB 辅助 OptiSystem 实现光学反

馈 环 路 的 模 拟 ， 将 MATLAB 的 数 值 计 算 能 力 与

OptiSystem 的仿真模拟能力相结合，成功搭建具有两

个电光时延反馈环的强度混沌装置，仿真结果与理论

值相吻合，生成的混沌序列具有同步性及鲁棒性，可

有效对信息进行加解密操作，为后续混沌生成方案的

研 究 提 供 了 思 路 。 除 此 之 外 ， 实 现 MATLAB 与

OptiSystem 的协同仿真，可按照使用者意愿设计虚拟

器件，对新型光电器件的研究和开发具有重要意义。 
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Zoomed figure of chaotic wave 

Overview: With the increase in demand for communication capacity, speed, and confidentiality, optical fiber commu-
nication has become an important way of information transmission. However, during the transmission process, there is 
a risk of being eavesdropped on by illegal receivers. Therefore, it is very necessary to encrypt the signal transmitted in 
optical fibers. Chaotic secure communication is the physical hardware encryption based on chaotic signals. With the 
chaotic signal has the advantages of aperiodic, continuous broadband spectrum, noise-like, and unpredictable long-term, 
information is hidden in chaotic signals for transmission, and the transmitted information is demodulated by the chao-
tic waveform synchronized with the transmitter at the receiver. Chaotic secure communication has a great application 
prospect in the secure communication field and has attracted extensive attention from researchers at home and abroad. 
Based on two parallel electro-optic delay feedback loops, an electro-optic intensity chaotic system is designed in this 
paper. By injecting chaos into chaos, more complex chaotic waveforms can be generated to enhance the chaotic com-
plexity and the communication system confidentiality. In this design, MATLAB and OptiSystem are used to simulate 
the system, which solves the difficulty that OptiSystem could not simulate the optical feedback loop. Combining MAT-
LAB’s numerical calculation capabilities with OptiSystem’s simulation capabilities, an intensity chaotic device with two 
electro-optic delay feedback loops has been successfully constructed. The mature laser and binary sequence generation 
modules in OptiSystem provide energy and input signals to the system. The electro-optic delay feedback loop is realized 
by the MATLAB program, and the signal transmission in the optical fiber link is completed in OptiSystem. The simula-
tion results show that the generated chaotic sequence has amplitude randomness, and the high and low pulse ampli-
tudes follow each other, which can effectively conceal information. The chaotic sequence at the transmitter and receiver 
has synchronization and robustness. In the case of no information loading, the chaotic sequence intensity at both ends 
completely fits y=x. When an external disturbance is introduced, the synchronization solution of the delayed chaotic 
dynamics at both ends can still be maintained well and it has a certain anti-interference ability. These properties ensure 
that the system could be used for information encryption operation effectively, and the relationships between the 
transmission distance and the chaos synchronization at both ends under different compensation situations have been 
studied. The simulation results are in good agreement with the theoretical values, which proves the feasibility of the 
chaotic generation method and provides ideas for the subsequent research and simulation on chaotic generation 
schemes. 
Liu J Y, Zhou X F, Bi M H, et al. Co-simulation of optical chaotic secure communication systems in MATLAB and  
OptiSystem[J]. Opto-Electron Eng, 2021, 48(9): 210146; DOI: 10.12086/oee.2021.210146 
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